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Sistemas Autônomos de ISPs andam
sobre o fio da navalha

● Quem manda bloquear?
○ Anatel
○ Ancine
○ Juiz do Poder Judiciário
○ Ministério da Fazenda
○ ANPD
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● Quem manda desbloquear?
○ Raramente judiciário 

determina desbloqueio ou 
ordens que expiram.

○ Anatel e Ancine têm 
operações com hora inicial e 
hora final para grandes AS.

○ Ministério da Fazenda 
também apresenta data de 
expiração no pedido inicial.

○ ANPD ainda não determinou 
o primeiro bloqueio.



E se não desbloquear a tempo?

● O Sistema Autônomo estará violando:
○ A neutralidade da rede (Art. 9º) do Marco Civil da Internet.
○ Falha na prestação do serviço (Art. 14º) do Código de Defesa do Consumidor.
○ Dano Material e Lucros Cessantes (Art. 186 e 927) do Código Civil.

O débito técnico do desbloqueio é também
um débito  jurídico.



Boa prática: uma gestão dos bloqueios
e desbloqueios de FQDN nos servidores

de DNS recursivo.



Como usualmente é feito?

# /etc/unbound/blocks.conf
local-zone: "pirataria-velha.com." always_nxdomain
local-zone: "bet-irregular.net." always_nxdomain
local-zone: "streaming-valido.xyz." always_nxdomain
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Como?
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Como deveria ser feito?

# /etc/unbound/blocks.conf
local-zone: "pirataria-velha.com." always_nxdomain # OFICIO-111 | EXPIRA: 2026-04-15
local-zone: "bet-irregular.net." always_nxdomain # OFICIO-222 | EXPIRA: 2026-06-01
local-zone: "streaming-valido.xyz." always_nxdomain # OFICIO-333 | EXPIRA: 2026-12-31
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Git para versionamento de .conf



Git para versionamento de .conf

● Registre no git todas as alterações do arquivo de bloqueio.
● Cada técnico ou ferramenta de automação tem que ter login individual (quem?).
● Faça o envio (push) das mudanças para o repositório central.
● Receba as mudanças (pull) no servidor em produção.
● Automatize os dois últimos passos.



Automatize a detecção de expiração!

grep "EXPIRA:" blocks.conf | awk -F"EXPIRA: " -v t=$(date +%Y-%m-%d) 'substr($2,1,10) 
<= t'
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Automatize a detecção de expiração

grep "EXPIRA:" blocks.conf | awk -F"EXPIRA: " -v t=$(date +%Y-%m-%d) 'substr($2,1,10) 
<= t'

Tempere seu script à gosto!



A ideia central é
● O que está em vigor está no arquivo de conf.
● O que esteve em vigor está registrado no git:

○ Em qual data cada linha entrou.
○ Em qual data cada linha saiu.
○ Quem adicionou.
○ Quem a removeu.

O quê?
Como?

Quando?
Por quê?
Quem?
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